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Do Regulaminu Udzielenia Zamoéwien Publicznych w SPZOZ w Lukowie
(dot. Rozdz. III 1itD pkt2.1a)

ZAPYTANIE OFERTOWE

0 zamowienie publiczne prowadzone na podstawie art. 2 pkt 2 ustawy Prawo zaméwien publicznych

Szkolenia kadry kierowniczej i personelu z zakresu cyberbezpieczenistwa

(przedmiot zamdwienia)

Zakup jest realizowany ze $rodkéw planu rozwojowego Przedsiewzigcia pn. ,Wdrozenie e-ustug
w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej w tukowie”, realizowanego w ramach Krajowego
Planu Odbudowy i Zwigkszania Odpornosci: Komponent D , Efektywnoéé, dostepnoséé i jakosé systemu ochrony
zdrowia”, Inwestycja D1.1.2 ,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy
rozwdj ustug cyfrowych w ochronie zdrowia” - nr wniosku KPOD.07.03-IP.10-0209/25.

Z0/SI/1/2026

(nr nadany postegpowaniu)

2 CADYREKTbRA
ds. Inwstycyjno:Ty conych
SUUOIN 0715 7T 9 o PO
ZATWIERDZAM
(Dyrektor lub wlasciwy zastepca
Dyrektora)

materialy bezptatne

Lukow, 04.03.2026

(miejscowosé/data)
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1. ZAMAWIAJACY

Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Lukowic

Adres: ul. Rogalinskiego 3, 21-400 Lukow

Telefon: (25) 7982603 faks: (25) 7982603; e-mail: spzoz@spzoz.lukow.pl
Godziny urzedowania od 07:30 do 15:00.

Kontobankowe: ..cauwsusarmnsmsmnossasasosesens

NIP: 825-17-11-719; Regon: 000306472

2. PRZEDMIOT ZAMOWIENIA

1. Przeprowadzenie szkolenia kadry kierowniczej zamawiajacego. Zadanie zostanie
zrealizowane w siedzibie zamawiajacego w ciggu dwéch dni roboczego z podzialem na
trzy grupy szkoleniowe do 50 oséb w kazdej z grup.

2. Przeprowadzenie szkolenia pracownikéw administracji oraz pracownikéw medycznych
zamawiajacego. Zadanie zostanie zrealizowane w siedzibie zamawiajacego w ciagu dwdch
dnie roboczego z podzialem na trzy grupy szkoleniowe liczace do 50 os6b w kazdej z grup.

3. Dodatkowo dla wszystkich pracownikéw Zamawiajacego zostanie udostgpnione szkolenie
z wykorzystaniem platformy szkoleniowej Wykonawcy na okres do 15.05.2026 dni.

Szczegblowy zakres przedmiotu zaméwienia przedstawia Zalgcznik nr 3 do ZO.

3. TERMIN RELIZACJI PRZEDMIOTU ZAMOWIENIA

Termin realizacji umowy 60 dni od daty zawarcia umowy, nie pézniej niz do 15.05.2026.

1. WYMAGANE DOKUMENTY (wybraé¢ stosownie do przedmiotu zamowienia)

1.1. Aktualny odpis z wiasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidencji
dziatalnosci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub
zgloszenia do ewidencji dziatalnosci gospodarczej. Powyzszy dokument musi byé wystawiony
nie wezesniej niz 6 miesigcy przed uplywem terminu skiadania ofert.

4. WARUNKI UDZIALU W POSTEPOWANIU

O zamo6wienie moga ubiega¢ si¢ wykonawcy, ktorzy:
1. sgzdolni do wykonania przedmiotu zaméwienia i spelniaja warunki w zakresie:

a. posiadania kompetencji/uprawnien do prowadzenia dziatalnosci zawodowej, o ile
wynika to z odrebnych przepisoéw — ztoza w tym zakresie oswiadczenie na
formularzu ofertowym,;

b. sytuacji finansowej umozliwiajacej realizacj¢ przedmiotu zamoéwienia — ztozg w
tym zakresie o$wiadczenie na formularzu ofertowym;

c. posiadania potencjatu technicznego i osobowego niezbgdnego do wykonania
przedmiotu zamdOwienia — ztozg w tym zakresie oswiadczenie na formularzu
ofertowym;

5. OPIS SPOSOBU PRZYGOTOWANIA OFERT

5.1 Wykonawca moze ztozy¢ tylko jedng ofertg.

5.2 Oferta musi by¢ sporzgdzona z zachowaniem formy elektronicznej pod rygorem niewaznosci.
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5.3 Oferta musi by¢ podpisana elektronicznie przez uprawnionego przedstawiciela Wykonawcy.
5.4 Oferta musi by¢ sporzadzona w jezyku polskim.

5.5 Oferte nalezy wypelni¢ elektronicznie, zapisa¢ do formatu pdf, podpisac elektronicznie
za pomoca podpisu zaufanego lub podpisu kwalifikowanego, spakowac¢ zip/7z z uzyciem
hasla i przeslaé¢ poczty elektroniczng lub systemem e-dorgczen, tytul wiadomosci opisaé:
,,Oferta na Szkolenia kadry kierowniczej i personelu z zakresu cyberbezpieczenstwa”.
Haslo do oferty, dostarczy¢ w odrebnej wiadomosci po czasie skladania ofert, do godziny
11:00 w dniu otwarcia ofert.

6. MIEJSCE 1 TERMIN SKEADANIA OFERT

6.1 Oferty winny by¢ ztozone za pomocg poczty elektronicznej lub systemem e-dorgczen na
adres spzoz@spzoz.lukow.pl lub AE:PL-97801-70047-GUBWJ-29 w terminie do
10.03.2026 r. do godziny 10:00

6.2 Oferta otrzymana przez Zamawiajacego po terminie sktadania ofert zostanie niezwlocznie
zwrocona Wykonawcy.

7. OPIS SPOSOBU UDZIELANIA WYJASNIEN DOTYCZACYCH TRESCI ZAPYTANIA
OFERTOWEGO. _ INFORMACJA O SPOSOBIE __POROZUMIEWANIA SIE
7 WYKONAWCAMI __ORAZ __SPOSOBIE __PRZEKAZYWANIA OSWIADCZEN
I DOKUMENTOW

7.1 Wykonawca moze do dnia 06.03.2026 zwrdcié¢ sie do Zamawiajagcego z prosba o
wyjasnienie tresci ZO. Zamawiajacy niezwlocznie nie p6zniej niz do dnia 09.03.2026 przesle
odpowiedzi do wszystkich zaproszonych Wykonawc6éw/zamiesci odpowiedZ na zapytania na
swojej stronie internetowej: www.spzoz.lukow.pl (w zakladce: ,zaméwienia do 130000”)

7.2Zamawiajacy wyznacza do kontaktowania sig z Wykonawcami nw. osobg/y: Tomasz Buziak,
t.buziak@spzoz.lukow.pl

73 Os$wiadczenia, wnioski, zawiadomienia oraz inne informacje moga by¢ przekazywane
przez strony za pomocg e-maila.

8. MIEJSCE I TERMIN OTWARCIA OFERT

8.1 Oferty zostang otwarte w siedzibie Zamawiajacego przy ul. Partyzantéw 10, pok. Nr 18,
w dniu 10.03.2026, o godzinie 11:00.

8.2 Otwarcie ofert jest jawne.

9. KRYTERIA WYBORU OFERTY NAJKORZYSTNIEJSZEJ

1.1. Ocena ofert bedzie dokonana w oparciu o nastepujace kryteria:
cena oferty brutto - 100 %

W kryterium ,,cena oferty brutto” ocena ofert zostanie dokonana przy zastosowaniu wzoru:

najnizsza cena oferty brutto

liczba punktéw oferty ocenianej = cena oferty ocenianej brutto x 100

1.2. Wszystkie obliczenia zostang dokonane z doktadnoscig do dwdch miejsc po przecinku.
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10. UNIEWAZNIENIE POSTEPOWANIA

Zamawiajgcy uniewazni postgpowanie w przypadku gdy:
* Zadna z ofert nie bgdzie spelnia¢ wymogéw okreslonych w ZO,
" cena najkorzystniejszej oferty przekroczy wartos¢, jaka zamawiajacy moze przeznaczy¢ na
finansowanie zamdéwienia.
Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postegpowania bez podania przyczyny.

11. UDZIELANIE ZAMOWIENIA

11.1  Zamawiajgcy udzieli zamdéwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w niniejszym ZO i stanowi ofert¢ najkorzystniejsza z punktu
widzenia przyjetych kryteriow.

112 Wzér umowy stanowi Zalgeznik nr 2 do Zapytania ofertowego.
12. OPIS SPOSOBU OBLICZENIA CENY OFERTY

12.1.  Cena oferty zostanie wyliczona przez Wykonawce i przedstawiona w formularzu specyfikacji
cenowej (Zalgeznik Nr 1 do formularza oferty).

12.2. Przy sporzadzaniu oferty Wykonawca uwzglgdnia wszystkie wymogi, o ktérych mowa
w niniejszym ZO i ujmuje wszelkie koszty zwiazane z wykonywaniem przedmiotu
zamoéwienia, niezb¢dne dla prawidlowego i pelnego wykonania przedmiotu zaméwienia.

13. OCHRONA DANYCH OSOBOWYCH

--------- T N T R TN R AR ]

14. INFORMACJA
W zwigzku z wymogami art. 24 oraz art. 25 Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw
w Samodzielnym Publicznym Zakladzie Opieki Zdrowotnej w Lukowie wdrozono PROCEDURE
DOKONYWANIA ZGLOSZEN NARUSZEN PRAWA I PODEJMOWANIA DZIALAN NASTEPCZYCH,
zawierajaca:
1. rodzaje naruszen prawa podlegajace zgloszeniom w SPZOZ w Lukowie;
. osoby odpowiedzialne za przyjmowanie zgloszen wewnetrznych;
. zasady zglaszania informacji o naruszeniach prawa i podejmowania dziatan nastepczych;
. warunki objg¢cia ochrona sygnalistow zZglaszajacych informacje o naruszeniach prawa;
. $rodki ochrony sygnalistéw;
. tryb dokonywania zgloszen zewngtrznych.
Pelna tres¢ wyzej wymienionego dokumentu dostepna jest w siedzibie SPZOZ w Lukowie.

N bW
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Zalgcznik nr 1 do ZO

(Piecze¢ Wykonawcy)

OFERTA

Dla: Samodzielnego Publicznego Zakladu Opieki Zdrowotnej w Lukowie

Nawigzujac do Zapytania ofertowego nr ZO/S1/1/2026

na: Szkolenia kadry kierowniczej i personelu z zakresu cyberbezpieczenstwa

zgodnie z wymaganiami okre$lonymi w ZO,
My nizej podpisani:

Nazwa WYKONAWCY: «.ccuveissvossnssioranssnsans

1. SKLADAMY OFERTE na wykonanie przedmiotu zaméwienia zgodnie z zapisami ZO
0OSWIADCZAMY, ze zapoznali$émy si¢ z zapisami Zapytania ofertowego oraz wyjasnieniami i zmianami
przekazanymi przez Zamawiajgcego w trakcie postgpowania i uznajemy si¢ za zwigzanych okre§lonymi w
nich postanowieniami i zasadami postgpowania.

3. ZOBOWIAZUJEMY SIE do wykonywania zaméwienia przez okres ......... od daty zawarcia umowy za

cene jednostkowa (brutto), okreslona na pismie w zataczniku do niniejszej oferty,

AKCEPTUJEMY warunki ptatnosci okreslone przez Zamawiajacego w ZO.

UWAZAMY SIE za zwiazanych niniejsza oferta przez czas wskazany w ZO, tj. przez okres 30 dni od

uptywu terminu sktadania ofert.

6. OSWIADCZAMY, ze zapoznaliémy si¢ z Istotnymi dla stron postanowieniami umowy/wzorem umowy,
okre$lonymi w ZO i zobowigzujemy si¢ w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej
zniniejsza oferta, na warunkach okre§lonych w ZO, w miejscu i terminie Wwyznaczonym przez
Zamawiajacego.

7.  Uprawnionym do kontaktéw z ZamawiajaCcym JESt ... tel.

o o

8. O$wiadczamy, ze zawarty w specyfikacji projekt umowy zostat przez nas zaakceptowany i w przypadku
wyboru naszej oferty zobowigzujemy si¢ do zawarcia umowy na wyzej wymienionych warunkach,
W miejscu i w czasie wyznaczonym przez zamawiajacego,

9. O$wiadczamy, ze nie zachodza w stosunku do nas przestanki wykluczenia z postgpowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczenstwa narodowego (Dz. U. 2024.507 tj.
ze zm.).

. Zgodnie z trescig art. 7 ust. | ustawy z dnia 13 kwietnia 2022 r. 0 s=czegélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz sluzqcych ochronie bezpieczefishwa narodowego. z postepowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. | pkt 3
ustawy;

2) wykonawee oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia | marca 2018 r. o
przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124 t.j.) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na listg lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3 ustawy;
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10. Zatacznikami do niniejszej oferty sa :
Licsmianasassnovasanmns cien vanmssussvas o oh A s N TSRS SR S A RN A T 1 .

soarmni s 200w T
(podpis Wykonawcy lub osob upowaznionych do wystgpowania w imieniu Wykonawcy)

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzeénia 1994 r.
o rachunkowosci (Dz. U. z 2023 r. poz. 120 t,j.), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedgcy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na listg
na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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Zatacznik nr 1 do formularza oferty

(Pieczg¢ Wykonawcy)

FORMULARZ SPECYFIKACJI CENOWEJ

Przystepujac do udziatu w postgpowaniu o udzielenie zamowienia publicznego nr ZO/S1/1/2026 na: Szkolenia

kadry kierowniczej i personelu z zakresu cyberbezpieczenstwa, przeprowadzonym w trybie Zapytania

Ofertowego, oferujemy wykonanie przedmiotu zamdwienia w oparciu o nastgpujace ceny:

Asortyment* . Cena jedn. Wartosé vat (Od. Waitie
Lp. Ilosé wartosci brutto
— netto netto (3x4)
netto) ogolem
1 2 3 - 5 6 7
RAZEM

*zakres ustugi, numer katalogowy lub inna cecha oferowanego produktu pozwalajaca na jego identyfikacje

T3 {111 PR 20....1

(podpis Wykonawcy lub os6b upowaznionych do wystgpowania w imieniu Wykonawcy)
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) Zalgcznik nr 3 do ZO
ZAKRES PRZEDMIOTU ZAMOWIENIA

Zadanie 1.
Przeprowadzenie szkolenia kadry kierowniczej zamawiajgcego obejmujacego swoim
zakresem nastgpujgce zagadnienia:
1) Zakres przedmiotowy i podmiotowy obowigzywania przepisow dotyczacych
cyberbezpieczenstwa.
2) Obowigzki podmiotéw publicznych, w tym jednostek ochrony zdrowia.
3) Obowiazki podmiotu publicznego medycznego uznanego za operatora ushugi
kluczowe;.
4) Struktura krajowego systemu cyberbezpieczenistwa.
5) Zadania i rola CSIRT NASK - Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego.
6) Wymagania prawne oraz znaczenie Systemu Zarzgdzania Bezpieczenstwem
Informacji w organizacji.
7) Definicje i przyktady incydentdéw cyberbezpieczenstwa
8) Obstuga incydentéw cyberbezpieczenstwa.
9) Wymagania dyrektywy NIS2 w obszarze cyberbezpieczenstwa i jej implementacja.
10) Rodzaje atakéw oméwienie, przyklady oraz konsekwencje:

e ataki socjotechniczne (phishing i jego rodzaje, Watering Hole, Baiting,
Scareware, Deepfake );

e ataki na systemy i sieci (DDoS, Brute Force Attack, ataki na aplikacje
webowe, ataki na urzadzenia [oT, inzynieria wsteczna);
ataki Ransomware;
ataki na tozsamos¢;

e wirusy — metodyka dziatania i metody ochrony.

11) AT - krotkie wprowadzenie do sztucznej inteligencji i przyklady jak moze byé
wykorzystywana przeciwko nam.

12) HTTPS — dlaczego nie http.

13) WPA2 — dlaczego juz nie jest bezpieczne.

14) Cata prawda o VPNach - czym sg, co zapewniajg a czego nie.

15) Kody QR.

16) MitM - nie tylko WiFi mozna podstuchiwaé

17) Zabezpieczenie informatycznych no$nikéw danych — pendrivy i pamieci zewnetrzne.

18) Zdalny dostep do zasobdéw jednostki i korzystanie z urzadzen prywatnych pi‘zez
pracownikoéw oraz zwigzane z tym potencjalne zagrozenia.

19) Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow
ustug informatycznych.

20) Prawidlowe korzystanie z oprogramowania antywirusowego.
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21) Zasady aktualizacji programow i aplikacji.
22) Szyfrowanie dokumentéw i poczty elektroniczne;.
23) Polityka haset, zarzadzanie dostgpem i tozsamoscia.

Zadanie 2.
Przeprowadzenie szkolenia pracownikéw administracji oraz pracownikéw medycznych
zamawiajgcego obejmujacego swoim zakresem nast¢pujace zagadnienia:
1) Obowigzki podmiotéw publicznych, w tym jednostek ochrony zdrowia.
2) Obowigzki podmiotu publicznego medycznego uznanego za operatora ushugi
kluczowe;j.
3) Zadania i rola CSIRT NASK - Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego.
4) Definicje i przyktady incydentéw cyberbezpieczenstwa
5) Obstuga incydentéw cyberbezpieczenstwa.

6) Wymagania dyrektywy NIS2 w obszarze cyberbezpieczenstwa i jej implementacja.
7) Rodzaje atakéw oméwienie, przyklady oraz konsekwencje:

e ataki socjotechniczne (phishing i jego rodzaje, Watering Hole, Baiting,
Scareware, Deepfake );

e ataki na systemy i sieci (DDoS, Brute Force Attack, ataki na aplikacje
webowe, ataki na urzadzenia [oT, inzynieria wsteczna);

e ataki Ransomware;

e ataki na tozsamos¢;

e wirusy — metodyka dzialania i metody ochrony

8) AI - krétkie wprowadzenie do sztucznej inteligencji i przyklady jak moze by¢
wykorzystywana przeciwko nam.

9) HTTPS — dlaczego nie http

10) WPA2 — dlaczego juz nie jest bezpieczne

11) Cata prawda o VPNach - czym 8, ¢0 zapewniajg a czego nie.

12) Kody QR.

13) MitM - nie tylko WiFi mozna podshuchiwaé

14) Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamigci zewngtrzne.

15) Zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez
pracownikow oraz zwigzane z tym potencjalne zagrozenia.

16) Przechowywanie danych w chmurze i korzystanie z zewnc;trznych dostawcow
ushug informatycznych.

17) Prawidiowe korzystanie z oprogramowania antywirusowego.

18) Zasady aktualizacji programdw i aplikacji.

19) Szyfrowanie dokumentéw i poczty elektroniczne;j.

20) Polityka haset, zarzadzanie dostepem i tozsamoscia.

Zadanie 3.

Dostep do platformy szkoleniowej dla 1000 pracownikéw, przedstawiajacej ta samg tematyke
jak w zadaniu 1 1 2.

Certyfikaty ukonczenia szkolenia, dla kazdego pracownika.



